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E/A-Programmierung unter Linux

In diesem Skript geht es um das Ansprechen von Hardware per Programm. Es gibt grundsétzlich
zwei Moglichkeiten, E/A-Schnittstellen anzusprechen: Treiber oder direkter Portzugriff, der unter
dem Begriff User-Mode-Programm lduft. Kernel-Treiber sind, wie der Name schon sagt, Bestandteil des
Kernels. Sobald sie eingebunden sind, konnen sie von allen Programmen gleichermafien und ohne
besondere Privilegien genutzt werden. Sie werden aus anderen Programmen angesprochen tiber

m Eintrdge im /dev-Verzeichnis,
m das /proc-Verzeichnis oder

m ioctl()-Aufrufe.

Damit folgen die Treiber auch dem UNIX/Linux-Grundsatz , Alles ist Datei”. Dieser Vorteil wird
durch eine komplexere Programmierung erkauft. So ist z. B. der Zugriff auf Bibliotheksfunktionen
eingeschrénkt.

Die Alternative besteht in User-Mode-Programmen, die direkt auf E/A-Ports zugreifen und damit
auch immer nur mit Root-Privilegien starten miissen (nach erfolgreicher Missetat kann man auf nor-
male User-Privilegien umschalten). Verwendet man dagegen ein User-Mode-Programm fiir Hardwa-
rezugriffe, gilt:

m die C Library kann benutzt werden,

m Debugging ist einfacher und

m Paging ist moglich.

Die Programmierung ist somit viel einfacher. Aber es gibt auch Nachteile gegentiber einem Treiber:
m Interrupts lassen sich nicht verwenden,

m Performance ist nicht so gut wie bei Kernel-Treibern,

m Verzogerungen entstehen durch den Scheduler und

m Root-Rechte sind fiir den Zugriff erforderlich.

Bei Embedded Systems, wo nur wenige Prozesse laufen und ein User-Login meist gar nicht moglich
ist, tiberwiegt oft der Vorteil der einfachen Programmierung. Deshalb wird nach einem kurzen Aus-
flug zum Compiler in diesem Skript nur die User-Mode-Programmierung behandelt.
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1.1 Prozesse und Signale

Linux ist bekanntermafien ein Multitasking-System und kann somit mehrere Aufgaben gleichzei-
tig erledigen. Wird unter Linux ein Programm ausgefiihrt, bekommt es eine eindeutige Prozess-
Identifikation (PID) zugewiesen, die im Bereich zwischen 1 und 32767 liegt. Anhand dieser PID kann
das Betriebssystem in Ausfiihrung befindliche Programme identifizieren und auf diese zugreifen.
Beim Beenden eines Programms wird auch seine PID freigegeben und kann spiter wieder verwendet
werden.

Das Erzeugen neuer Prozesse (sogenannte Kindprozesse) aus einem Elternprozess heraus kommt —
ebenso wie das Bearbeiten und Senden von Signalen oder die Prozesskommunikation — in ,norma-
len” Programmen nicht so hdufig zur Anwendung. Bei Programmen fiir ein Steuerungssystem kann
es jedoch hochst sinnvoll sein, wenn ein Prozess die von ihm benétigten anderen Prozesse startet und
mit diesen kommuniziert. Deshalb soll in diesem Abschnitt auf Linux-Prozesse, Signale und eini-
ge ausgewihlte Moglichkeiten der Prozesskommunikation eingegangen werden, die spéter niitzlich
sein konnten. Die im Folgenden beschriebenen Systemfunktionen sind in der Regel nur bei User-
Mode-Programmen sinnvoll einsetzbar, bei Treibern muss man andere Wege beschreiten.
Grundsitzlich gilt fiir ein Multitasking-Betriebssystem, dass jeder Prozess den anderen Prozessen die
Moglichkeit geben muss, auch zum Zuge zu kommen. So sind Programme, die bei Mikrocontroller-
Anwendungen durchaus {iblich sind, bei Multitasking-Systemen kontraproduktiv. Ein typisches Bei-
spiel hierfiir ist das ,busy waiting”, bei dem in einer Schleife stindig ein E/A-Port abgefragt wird,
bis die gewiinschten Daten anliegen. Unter Linux sollte hier eine kurze Pause (per nanosleep() )
eingebaut werden, weil sonst die CPU-Last in unendliche Hohen ansteigt. Ein zweites Beispiel: Sie
wollen beim Auftreten irgendwelcher Ereignisse bestimmte Tone ausgeben. Statt nun im eigenen Pro-
gramm eine Soundausgabe zu programmieren, rufen Sie ein passendes Programm auf. Wenn dies als
Kindprozess erfolgt, kann das Elternprogramm ungestort weitermachen — das Abspielen der Sounds
erfolgt nebenldufig. Oder man legt einen Prozess komplett schlafen und weckt ihn durch ein Signal
wieder auf.

1.1.1 Prozesse

Linux stellt spezielle Funktionen zur Verfiigung, mit deren Hilfe man die PID eines Prozesses und
die PID seines Elternprozesses abfragen kann. Beide Funktionen sind in der Header-Datei uni st d. h
definiert:

pid_t getpid(void);

pid_t getppid(void);
Die erste Funktion, getpid() , liefert die PID des Prozesses zurtick, der getpid()  aufgerufen hat.
Die zweite Funktion, getppid() , liefert die Eltern-PID des Prozesses. Der Riickgabewert ist jeweils
vom Typ pid _t, derin einer derin stdlib.h  eingeschlossenen Header-Dateien als int ~ definiert ist.
Das folgende Beispiel ermittelt die ID des aktuellen Prozesses und seines Elternprozesses.

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>

int main(void)

{
pid_t pid;
pid = getpid();

printf ("Meine PID = %d\n", pid) ;

pid = getppid();
printf ("Meine Eltern-PID = %d\n", pid) ;
return 0O;

}

Mit fork() andere Prozesse starten

Linux verfiigt iiber eine Standardmethode zum Starten anderer Prozesse, die auf der Funktion
fork()  basiert. Ebenso wie getpid()  liefert fork()  eine Prozess-ID zuriick und ist in der Header-
Datei unistd.h  definiert. Ihr Prototyp lautet pid _t fork(void) . Tritt kein Fehler auf, erzeugt
fork()  einen neuen Prozess, der mit dem aufrufenden Prozess identisch ist. Sowohl der alte als
auch der neue Prozess werden danach — ab der Anweisung hinter dem fork() -Aufruf — parallel
ausgefiihrt. Obwohl beide Prozesse das gleiche Programm ausfiihren, verfiigen sie {iber eigene Kopi-
en aller Daten und Variablen. Eine dieser Variablen ist der Riickgabewert von fork()
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m Im Kindprozess ist der Wert 0.
m Im Elternprozess ist es der Wert der Prozess-ID des Kindprozesses.

m Wenn fork()  scheitert, wird -1 zuriickgegeben.

Da der Elternprozess eine vollstindige Kopie seiner Daten fiir den Sohn erzeugt, besteht im An-
schluss keine Moglichkeit, dass Vater und Sohn iiber gemeinsame Variablen kommunizieren. Jeder
hat von jeder Variablen ja sein eigenes Exemplar. Beispiel: Mit Hilfe von fork() einen neuen Prozess
erzeugen.

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
int main(void)

pid_t pid;
int x = 22;

pid = fork();
if (pid < 0)

{
printf("Fehler: fork()-Rsultat %d.\n", pid);
exit(1);

}

if (pid == 0)
{
printf("Kind: PID = %u. Eltern-PID = %u\n",

getpid(), getppid());

printf("Kind: xalt = %d\n", x);
x = 11,
printf("Kind: xneu = %d\n", x);
sleep(2);
puts ("Kind: Beendet.");
exit(42);

else

{

printf("Eltern: PID = %u. Kind-PID = %u\n",
getpid(), pid);

puts(“Eltern: 60 Sekunden Pause.");

sleep(60);

puts(“Eltern: wieder wach.");

printf("Eltern: x = %d\n", X);

}

return O;

}

Die Ausgabe sieht dann etwa folgendermafien aus:

Eltern: PID = 1535. Kind-PID = 1536
Eltern: 60 Sekunden Pause.

Kind: PID = 1536. Eltern-PID
Kind: xalt = 22

Kind: xneu = 11

Kind: Beendet.

Eltern: wieder wach.

Eltern: x = 22

1535

Anhand des Riickgabewertes von fork() ~ wird festgestellt, ob ein Fehler aufgetreten ist. Sind keine
Fehler aufgetreten, werden zwei Prozesse ausgefiihrt. Im Kindprozess ist der Wert von pid 0, im El-
ternprozess enthélt die Variable eine Prozess-ID im Bereich zwischen 1 und 32767. Die if -Anweisung
wird von beiden Prozessen ausgewertet. Der Kindprozess fiihrt danach den Block nach dem if aus,
der Elternprozess den Block nach dem else .

Beenden eines Prozesses (exit)

Der Aufruf der C-Bibliotheksroutine exit(int status) beendet einen Prozess und sorgt vor dem
eigentlichen Beenden dafiir, dass Dateien geschlossen werden. Der Parameter status dient dazu,
dem Vaterprozess beispielsweise Informationen iiber die ordnungsgeméfie Abwicklung des Sohnes
zukommen zu lassen. Der Vater kann den Status mit der Systemfunktion wait()  abfragen. Wenn
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ein Anwenderprogramm keine der Exit-Funktionen explizit aufruft, erfolgt dies implizit nach dem
Verlassen der main() -Routine.

Das obige Programmbeispiel enthdlt allerdings noch einen Fehler, der in bestimmten Situationen Pro-
bleme verursachen kann. Ein Blick in die Prozesstabelle wihrend des Programmlaufs zeigt, dass der
Kind-Prozess als erloschen (defunct ) gemeldet wird. Prozesse verwenden normalerweise zum Be-
enden die return -Anweisung oder rufen die Funktion exit()  auf. Das Betriebssystem ldsst den
Prozess so lange in seiner Prozesstabelle eingetragen, bis entweder der Elternprozess des Prozesses
den zurtickgelieferten Wert liest oder der Elternprozess selbst beendet wird. Im Beispiel oben ge-
schieht dies nicht.

Es gibt mehrere Wege, die Entstehung von solchen Prozessen zu verhindern. Am héaufigsten wird
die Systemfunktion pid _t wait(int *status)  verwendet (Header-Datei sys/waith ). Wird
die Funktion aufgerufen, hilt sie die Ausfithrung des Elternprozesses so lange an, bis ein Kindprozess
beendet wird. Beim Aufruf von ,wait” gibt es drei mogliche Ergebnisse:

m wait() liefert -1: der Prozess hat keine Kinder (mehr).

m Der Prozess hat zwar Kinder, aber alle leben noch — dann schlift der Vater, bis der folgende Fall
eintritt.

m Der Prozess hat mindestens ein Zombie-Kind: eines davon wird ausgewéhlt, seine Verwaltungsda-
ten werden freigegeben und seine PID als Riickgabewert der Funktion abgeliefert. Zuvor werden
in den Parameter status noch die folgenden Informationen eingetragen:

e Bits 8 bis 15: der , exit”-Status des Sohnes
e Bits 0 bis 7: die Nummer des Signals, das den Tod des Sohnes verursacht hat

Wenn Sie an dem Riickgabewert des Kindprozesses nicht interessiert sind, tibergeben Sie wait()
den Wert NULL Das folgende Beispiel zeigt die Anwendung von wait()

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <sys/types.h>

#include <sys/wait.h>

int main(void)
{
pid_t pid;
int status;

pid = fork();
if (pid < 0)

{
printf("Fehler: fork()-Rsultat %d.\n", pid);
exit(1);
}
if (pid == 0)

printf("Kind: PID = %u. Eltern-PID = %u\n",
getpid(), getppid());

sleep(1);

puts ("Kind: Beendet.");

exit(42);

}

else

printf("Eltern: PID = %u. Kind-PID = %u\n",
getpid(), pid);
puts("Eltern: 10 Sekunden Pause.");
sleep(10);
puts("Eltern: wieder wach.")
pid = wait(&status);
printf("Eltern: Kind mit PID %u ", pid);
if (WIFEXITED(status) != 0)
printf("wurde mit Status %d beendet\n",
WEXITSTATUS(status));
else
printf("wurde mit Fehler beendet.\n");

return 0O;

}
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Die wait() -Funktion ist offensichtlich recht niitzlich, wenn man weif3, dass der Kindprozess be-
reits beendet wurde. Sollte dies nicht der Fall sein, hilt die wait() -Funktion den Elternprozess so
lange an, bis der Kindprozess beendet wird. Wird dieses Verhalten nicht gewiinscht, kann man die
Funktion pid _t waitpid(pid t pid, int * status, int options) verwenden, die in der
Header-Datei sys/wait.h definiert ist. Mit ihr kénnen Sie auf einen bestimmten Prozess (spezifi-
ziert durch seine Prozess-ID) oder einen beliebigen Kindprozess (falls fiir pid der Wert -1 iibergeben
wird) warten. Der Exit-Status des Kindprozesses wird im zweiten Argument zuriickgeliefert. Dem
letzten Parameter, options, kann man eine der Konstanten WNOHAN®/UNTRACERer 0 (waitpid()

verhilt sich dann wie wait() ) tibergeben. Die erste dieser Konstanten ist die interessanteste, da sie
dafiir sorgt, dass waitpid() sofort mit einem Wert von O, einer ungtiltigen Prozess-1D, zurtickkehrt,
wenn kein Kindprozess beendet wurde. Der Elternprozess kann dann mit der Ausfiihrung fortfahren
und waitpid() zu einem spéteren Zeitpunkt wieder aufrufen. Das folgende Programm zeigt die

Anwendung der Funktion:
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/wait.h>

int main(void)

{
pid_t pid;
int status;

pid = fork();
if (pid < 0)

{
printf("Fehler: fork()-Rsultat %d.\n", pid);
exit(1);
}
if (pid == 0)

printf("Kind: PID = %u. Eltern-PID = %u\n",
getpid(), getppid());

sleep(10);

puts ("Kind: Beendet.");

exit(-1);

else

{
printf("Eltern: PID = %u. Kind-PID = %u\n",

getpid(), pid);
while ((pid = waitpid (-1, &status, WNOHANG)) == 0)

printf("Eltern: Kein Kind beendet.");
puts(* 1 Sekunde Pause.");
sleep(1);

}
printf("Eltern: Kind mit PID %u ", pid);
if (WIFEXITED(status) != 0)
printf("wurde mit Status %d beendet\n", WEXITSTATUS(stat us));
else
printf("wurde mit Fehler beendet.\n");
}

return O;

}

Einen Prozess durch einen anderen ersetzen

Die fork() -Funktion ist nur ein Teil der Losung; der zweite Teil besteht darin, einen laufenden
Prozess durch einen anderen zu ersetzen. Unter Linux gibt es gleich eine ganze Reihe von Sys-
temfunktionen, die so genannte exec -Familie, mit denen man einen Prozess unter Beibehaltung
der PID auf ein anderes Programm umschalten kann. In der exec -Manpage finden Sie ausfiihrli-
che Informationen zu den verschiedenen Mitgliedern der exec -Familie. Wir werden uns jetzt auf
die Funktion int execl( const char * path, const char *arg, ... konzentrieren, die
in der Header-Datei unistd.h  definiert ist. Diese Funktion kehrt nur dann zuriick, wenn ein Fehler
auftritt. Andernfalls wird der aufrufende Prozess vollstindig durch den neuen Prozess ersetzt. Den
Programmnamen des Prozesses, der den aufrufenden Prozess ersetzen soll, tibergibt man im Argu-
ment zu path , etwaige Kommandozeilen-Parameter werden danach tibergeben. Im Unterschied zu



10 1 E/ A-Programmierung unter Linux

Funktionen wie printf() ist execl()  darauf angewiesen, dass man als letztes Argument einen
NULL-Zeiger tibergibt, der das Ende der Argumentenliste anzeigt.
Der zweite an execl()  tibergebene Parameter ist nicht der erste Kommandozeilen-Parameter, der
an das aufzurufende Programm (spezifiziert in path ) {ibergeben wird. Vielmehr ist er der Name,
unter dem der neue Prozess in der vom ps-Befehl erzeugten Prozessliste aufgefiihrt wird. Der ers-
te Parameter, der an das (in path spezifizierte) Programm {ibergeben wird, ist also tatsdchlich der
dritte Parameter von execl() . Wenn Sie beispielsweise das Programm /bin/ls ~ mit dem Parame-
ter -lisa  aufrufen wollen und mochten, dass das Programm in der Prozessliste unter dem Namen
,verz “ aufgerufen wird, wiirden Sie execl()  wie folgt aufrufen:

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>
#include <errno.h>

int main(void)
{
pid_t pid ;

pid = getpid();

printf ("Meine PID = %u\n", pid);
execl("/bin/ls", "verz", "-lisa", NULL);
puts("Ein Fehler ist aufgetreten.");
return 0O;

}

Beachten Sie, dass der urspriingliche Prozess die gleiche Prozess-ID tragt wie spéter der neue Prozess,
der ihn ersetzte.

An dieser Stelle soll nur noch ein weiterer Vertreter der Familie vorgestellt werden: int exec-
ve (char «filename,char =argVv[], char *envp[]) .Der Parameter flename bezeichnet
dann entweder ein ausfithrbares Programm oder ein Skript, das von einem Interpreter ausgefiihrt
wird. argv ist ein Feld von Zeichenketten, das die Aufrufparameter enthilt, mit denen das Pro-
gramm versorgt werden soll. Dabei muss argv[0] der Name des Programmes selbst sein. envp
ist ebenfalls ein Feld von Zeichenketten und enthilt die Umgebungsvariablen (mit Inhalt) in der
Form ,NAME-=inhalt’, die dem Programm tibergeben werden sollen. Beide Felder miissen mit ei-
nem NULL-Zeiger abgeschlossen sein.

Bei Erfolg kehrt die Funktion execve() wieexecl() nicht zurtick. Stattdessen wird das aufrufende
Programm durch das aufgerufene Programm ersetzt (iiberschrieben) und dieses gestartet. Das gest-
artete Programm erhilt die gleiche Prozessnummer wie der aufrufende Prozess und erbt in der Regel
alle ,offenen” Dateideskriptoren Im Fehlerfall liefert die Funktion den Wert —1 zurtick. Beispiel:

char =parameter[] = \{ \qqfls}, \gq{lisa}, NULL \};
char +umgebung[] = \{ \qg{PATH=/bin:/usr/bin}, \qg{HOME=/root }, NULL \};

execve(\qq{/bin/Is},parameter,umgebung);
printf(\gg{Ooops! Is konnte nicht gestartet werden\backs lash n});

Die Tabelle der Dateideskriptoren gehort ebenfalls zu den Daten des Prozesses. Hat der Elternprozess
,offene” Dateideskriptoren, hat sie auch der Kindprozess, und beide zeigen auf dieselben Eintrage in
der Dateitabelle, da diese nicht zu den Prozessdaten gehoért und damit nicht kopiert wird. Beide
Prozesse konnen somit gemeinsam auf offene Dateien zugreifen und benutzen dabei denselben Da-
teioffset. Weil das Schreiben aber asynchron erfolgt, ist die Nutzung einer gemeinsamen Datei zur
Prozesskommunikation keine besonders gute Idee. Besser werden dazu Pipes (siehe unten) verwen-
det.

Alles zusammen

Die C-Funktion system() kann Kommandos an UNIX tibergeben, vereint also fork() und
exec..() . Ihr Eingabeparameter ist eine Stringkonstante (z.B. system( uls -\); ) oder eine
Stringvariable (z.B. char kommando[20]; ...; system(kommando);). Dieser Parameter ist das Kom-
mando, das dann von Linux ausgefiihrt wird. system() erzeugt einen eigenen Prozess. Dieser fiihrt
das Kommando aus, was aber keinen Effekt fiir den aufrufenden Prozess hat.
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Priorit at ver andern

Linux ist ein Multitasking-Betriebssystem, aber kein Realzeit-System. Daher kann keine exakte Vor-
aussage dariiber getroffen werden, zu welchem Zeitpunkt ein bestimmter Prozess der CPU zugeteilt
wird. Je nach Gesamtlast kann das mal kiirzer und mal ldnger dauern. Bei Messprogrammen kann
es dazu fithren, dass die gewiinschten Werte manchmal zu spét eingelesen werden. In so einem Fall
kann die Prioritdt des Messprozesses heraufgesetzt werden. Dazu stellt die Bibliothek zwei Funktio-
nen zum Lesen und Setzen der Scheduler-Parameter und eine Strukturdefinition bereit (Headerfile
datsched.h). Von der Struktur wird nur ein Wert, die Prioritét, benotigt:

int sched_setparam(pid_t pid, const struct sched_param *P);
int sched_getparam(pid_t pid, struct sched_param *p);

struct sched_param {
|nt sched_priority;
h
Der erste Parameter, pid , enthilt die Nummer des Prozesses, dessen Prioritit verdndert werden soll.

Fiir den aktuellen Prozess wird 0 eingesetzt. Ein Programmfragment zur Anderung der Prioritat
konnte folgendermafien aussehen.

#define PRIO 10
struct sched_param s;

/*mPrio lesen  */
if (sched_getparam(0, &s) < 0)

perror("Fehler beim Lesen der Prioritaet\n");
exit(1);
}
/* neuen Prio-Wert setzen */
s.sched_priority = PRIO;
if (sched_setparam(0, &s) < 0)

perror("Fehler beim Aendern der Prioritaet\n");

exit(1);
}
1.1.2 Signale

Ein weiteres wichtiges Element der Unix-dhnlichen Betriebssysteme stellen — neben der Moglichkeit,
neue Prozesse zu starten oder einen Prozess durch einen anderen Prozess zu ersetzen — die Signale
dar, die vielfach auch als Software-Interrupts bezeichnet werden. Signale sind Meldungen, die vom
Betriebssystem an einen laufenden Prozess geschickt werden. Manche Signale werden durch Fehler
im Programm selbst ausgelost, andere sind Anforderungen, die der Anwender beispielsweise tiber
die Tastatur auslost und die vom Betriebssystem an den laufenden Prozess weitergeleitet werden.
Alle Signale, die an ein Programm gesendet werden, verfiigen iiber ein vordefiniertes Verhalten, das
durch das Betriebssystem festgelegt wird. Einige Signale, insbesondere die aufgrund irgendwelcher
aufgetretener Fehlerbedingungen an das Programm geschickten Signale, fithren dazu, dass das Pro-
gramm beendet und eine ,Core Dump”-Datei erzeugt wird.

In der Tabelle 1.1 finden Sie eine Liste der am hédufigsten unter Linux ausgelosten Signa-
le. Eine vollstindige Liste der fiir Linux definierten Signale finden Sie in der Header-Datei
/usr/include/bits/signum.h .

Abgesehen von SIGSTOPund SIGKILL kann man das Standardverhalten jedes Signals durch Instal-
lation einer Signal-Bearbeitungsroutine anpassen. Eine Signal-Bearbeitungsroutine ist eine Funktion,
die vom Programmierer implementiert wurde und jedes Mal aufgerufen wird, wenn der Prozess ein
entsprechendes Signal empfangt. Abgesehen von SIGSTOPund SIGKILL konnen Sie fiir jedes Signal
eine eigene Signal-Bearbeitungsroutine einrichten. Eine Funktion, die als Signal-Bearbeitungsroutine
fungieren soll, muss einen einzigen Parameter vom Typ int und einen void -Riickgabetyp definie-
ren. Wenn ein Prozess ein Signal empféangt, wird die Signal-Bearbeitungsroutine mit der Kennnum-
mer des Signals als Argument aufgerufen.
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Tabelle 1.1: Die wichtigsten Signale

Name Wert | Funktion

SIGHUP 1 Logoff

SIGINT 2 Benutzer-Interrupt (ausgelost durch [Strg]+[C])

SIGQUIT 3 Benutzeraufforderung zum Beenden (ausgeldst durch [Strg]+[\])
SIGFPE 8 FlieBkommafehler, beispielsweise Null-Division

SIGKILL 9 Prozess killen

SIGUSR1 10 | Benutzerdefiniertes Signal

SIGSEGV 11 Prozess hat versucht, auf Speicher zuzugreifen, der ihm nicht
zugewiesen war

SIGUSR2 12 Weiteres benutzerdefiniertes Signal

SIGALRM 14 Timer (Zeitgeber), der mit der Funktion alarm()  gesetzt wurde, ist abgelaufen
SIGTERM 15 Aufforderung zum Beenden

SIGCHLD 17 Kindprozess wird aufgefordert, sich zu beenden

SIGCONT 18 | Nach einem SIGSTOP oder SIGTSTP-Signal fortfahren

SIGSTOP 19 Den Prozess anhalten

SIGTSTP 20 Prozess suspendiert, ausgelst durch [Strg)+[Z]

Um Signale abfangen und mit einer geeigneten Signal-Bearbeitungsroutine bearbeiten zu kénnen,
muss der Programmierer dem Betriebssystem mitteilen, dass es bei jedem Auftreten des betreffen-
den Signals fiir das Programm die zugehorige Signal- Bearbeitungsroutine aufrufen soll. Zwei Funk-
tionen gibt es, mit denen man unter Unix eine Signal-Bearbeitungsroutine verdndern oder unter-
suchen kann: signal() und sigaction() , die beide in der Header-Datei signal.h  definiert
sind. Die zweite Funktion, sigaction() , ist die aktuellere und wird auch hdufiger eingesetzt.
Sie ist wie folgt definiert: int sigaction(int signum, const struct sigaction * act,
struct sigaction * oldact)
Im Erfolgsfall liefert die Funktion O zurtick, im Fehlerfall -1 . Der erste Parameter von sigaction()
ist die Nummer des Signals, dessen Verhalten Sie verdndern oder untersuchen wollen. Man {tiber-
gibt dem Parameter aber nicht die tatsdchliche Signal-Nummer, sondern die zugehorige symbolische
Konstante — also beispielsweise SIGINT statt der Zahl 2. Der zweite und der dritte Parameter sind
Zeiger auf eine sigaction  -Struktur. Diese Struktur ist in signal.h  definiert:

struct sigaction

{

void ( *sa_handler)(int);
sigset_t sa_mask;

int sa_flags;

void ( *sa_restorer)(void);

}

Indem Sie dem zweiten Parameter der sigaction() -Funktion einen Zeiger auf eine korrekt ein-
gerichtete sigaction  -Struktur tibergeben, kdnnen Sie das Verhalten fiir das zugehorige Signal
verdndern. Indem Sie einen Zeiger auf eine solche Struktur als dritten Parameter tibergeben, fordern

Sie die sigaction() -Funktion auf, die Daten, die das aktuelle Verhalten zu dem Signal bestimmen,
in die tibergebene sigaction  -Struktur zu kopieren. Beiden Parametern kann man auch NULL-Zeiger
iibergeben.

Es ist also moglich, das aktuelle Verhalten zu dndern sowie das aktuelle Verhalten zu untersuchen,
ohne es zu dndern; aufierdem das aktuelle Verhalten zu untersuchen und vor dem Andern abzuspei-
chern, so dass es spidter wiederhergestellt werden kann.

m Das Verhalten dndern: sigaction(SIGINT, &neueaktion, NULL);
m Das Verhalten untersuchen: sigaction(SIGINT, NULL, &alteaktion);

m Kopie des aktuellen Verhaltens anlegen und neues Verhalten einrichten: sigaction(SIGINT,
&neueaktion, &alteaktion);
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Bei dem ersten Element der sigaction  -Struktur, sa_handler , handelt es sich um einen Zeiger auf
eine Funktion, die ein int -Argument tibernimmt. Dieses Element dient als Zeiger auf die Funkti-
on, die als Signal-Bearbeitungsroutine fiir das zu bearbeitende Signal fungieren soll. Sie kénnen die-
sem Strukturelement auch die symbolischen Konstanten SIG _DFL oder SIG_IGN zuweisen. SIG _DFL
stellt das Standardverhalten fiir das Signal wieder her, SIG_IGN bewirkt, dass das Signal igno-
riert wird. Fiir das sa _flags -Element gibt es eine ganze Reihe moglicher Einstellungen, die uns
aber nicht weiter interessieren sollen; wir werden das Element in der Regel auf O setzen. Uber
das sa_mask-Element kann man angeben, welche anderen Signale wéhrend der Ausfiihrung der
Signal-Bearbeitungsroutine blockiert werden sollen. Meist wird dieses Strukturelement mit Hilfe der
Funktion sigemptyset() gesetzt, diein signal.h  definiert ist als int sigemptyset(sigset _t
»set) .Das letzte Element der Struktur, sa_restorer , wird heute nicht mehr verwendet. Das folgen-
de Listing zeigt ein einfaches Beispiel zur Behandlung von Signalen.
#include <stdio.h>

#include <unistd.h>
#include <signal.h>

static int BEENDEN = 0;

void sig_bearbeiter(int sig)

printf("Signal %d empfangen. Programm wird beendet\n", s i9);
BEENDEN = 1,
}

int main(void)
{

struct sigaction sig_struct;

sig_struct.sa_handler = sig_bearbeiter;
sigemptyset(&sig_struct.sa_mask);
sig_struct.sa_flags = 0;

if (sigaction(SIGINT,&sig_struct,NULL) != 0)
{

puts (“Fehler beim Aufruf von sigaction!") ;
exit (1);

puts("Programm gestartet, beenden mit [Strg]+[C].");
while (BEENDEN == 0)
{

puts("Programm | auft.");
sleep(1);

puts("Erstmal aufraeumen.");
sleeep(5);

puts("Fertig!");

return O;

}

Wurde die Signal-Bearbeitungsroutine korrekt eingerichtet, gibt das Programm in eine Meldung aus
und tritt in die Schleife des Hauptprogramms ein. Solange die Variable BEENDENgleich O ist, gibt
die while -Schleife die Meldung « Programm | auft\  aus und legt sich jeweils fiir eine Sekunde
schlafen.
Wenn die Signal-Bearbeitungsroutine sig _bearbeiter() aufgerufen wird, gibt sie die Meldung
«Signal 2 empfangen. Programm wird beendet\ auf den Bildschirm aus und setzt danach
den Wert der statischen Variablen BEENDENwuf 1. Allein das fithrt zum Beeenden und nicht das
Betétigen von [Ctrl]+[C] . Das Programm kénnte auch einfach weiterlaufen und die Benutzerun-
terbrechung ignorieren. Hier die Ausgabe eines Beispiel-Laufs:

Beenden mit [Strg]+[C].

Programm | auft.

Programm | auft.

Programm | auft.

Signal 2 empfangen. Programm wird beendet.

Erstmal aufraeumen.
Fertig!
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Setzen eines Timers (alarm)

Mit der Systemfunktion unsigned int alarm(unsigned int seconds); kann ein ,Wecker”
aufgezogen werden, der nach ,seconds” Sekunden das Signal ,SIGALRM” an den aufrufenden Pro-
zess sendet. Wird keine benutzerspezifische Signalreaktion vereinbart, bricht der Prozess nach Emp-
fang des Signals ab. Ein eventuell bereits vorher ,aktiver” Wecker wird zurtickgesetzt. Wenn der
Riickgabewert der Funktion alarm() 0 ist, dann war zuvor kein ,Wecker” aktiv. Wenn der Wert
ungleich 0 ist, gibt er an, nach wie viel Sekunden ein zuvor eingestellter Wecker abgelaufen wiére.

Warten auf ein Signal (pause)

Die Systemfunktion int pause(void); bewirkt, dass der aufrufende Prozess in den Schlafzustand
versetzt wird und dort so lange verharrt, bis irgend ein Signal eintrifft. Damit ist allerdings noch nicht
festgelegt, welche Reaktion im Anschluss erfolgen soll. Ohne entsprechende Mafsnahmen kehrt ,pau-
se” bei den meisten Signalen nicht zuriick, sondern bricht das Programm ab. Davon abweichendes
Verhalten kann mit der Systemfunktion ,signal” erreicht werden.

Vereinbarung einer Signalreaktion (signal)

Die Vereinbarung einer Reaktion auf ein bestimmtes Signal erfolgt mit: void ( = signal(int si-
gnum, void ( *handler)(int)))(int); Weil dieser Funktionsprototyp etwas verwirrend ist,
hier ein Beispiel:

#include <signal.h>

#include <unistd.h>

#include <stdio.h>
#include <ctype.h>

void tick (int dummy) / * nur Wecker neu aufziehen */
{ alarm(1); }

void beenden(int signal_nummer)
{ /I Signal-Bearbeitungsroutine
char c;
if (signal_nummer == SIGINT)
{

printf("Prozess wirklich beenden ?");
¢ = getchar();

if (c ==7 | c=="7) exit(1);

else return;

}

else

{
printf("'unerwartetes Signal %d\n");
exit(1);
}
}

int main(void)

{

signal(SIGINT,beenden);
signal(SIGALRM, tick);

alarm(1); /I Wecker aufziehen
for (;;)

pause(); // auf Signal warten

putchar(’.’);

k

}

Das Hauptprogramm plant fiir das Signal ,SIGINT” (z. B. Driicken von Ctrl-C) die Bearbeitungsrou-
tine ,beenden” und fiir das Signal ,SIGALRM” (Timer-Signal) die Routine ,tick” ein. Im Anschluss
daran wird der Timer mit ,alarm(1)” auf 1 Sekunde gesetzt.
Nun folgt eine Endlosschleife, in der mit ,pause()” auf ein beliebiges Signal gewartet wird. Falls
der Benutzer innerhalb der nidchsten Sekunde nichts tut, wird beim Eintreffen von ,,SIGALRM” die
Funktion ,tick” aufgerufen, in der nur der Timer neu gesetzt wird. Die Folge ist eine regelmafSige
Ausgabe der Zeichenfolge ,tick” auf dem Terminal.
Wird allerdings Ctrl-C betéatigt (was das Signal ,SIGINT” auslost), dann wird ,beenden” aufgerufen
und der Benutzer gefragt, ob er das Programm tatsdchlich abbrechen méchte. Wenn er dann nicht mit
4" oder ,y* antwortet, wird das Programm einfach fortgesetzt.
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Die Signal-Bearbeitungsroutinen miissen void-Funktionen mit einem int-Parameter sein. Dieser re-
prasentiert die Nummer des Signals, das den Aufruf verursacht hat. Dadurch ist es moglich, eine
Routine fiir verschiedene Signale einzuplanen und in der Routine die auslosende Ursache zu ermit-
teln. Innerhalb einer Signal-Bearbeitungsroutine wird ein erneutes Eintreffen des gleichen Signals
ignoriert. In unserem Beispiel heifst dies, dass das wiederholte Driicken von Ctrl-C (wéahrend des
Dialoges) keine Wirkung hat.

Statt des Namens einer Bearbeitungsfunktion kann an der Position des zweiten Parameters von ,,si-
gnal” auch eine von zwei vordefinierten Konstanten angegeben werden:

m SIG_IGN bedeutet, dass das Signal ignoriert werden soll.

m SIG_DFL bedeutet, dass die Standardbearbeitung fiir das Signal eingestellt werden soll.

Schreibt man beispielsweise signal(SIGINT,SIG _IGN); , wird das Driicken von Ctrl-C grundsétz-
lich ignoriert. Mochte man wissen, welche Signalbearbeitung vor dem Aufruf von ,signal” eingestellt
ist, muss man den Riickgabewert von ,signal” auswerten. Dieser reprasentiert die ,alte” Signalreakti-
on. Damit kann beispielsweise eine Signalbearbeitung vortibergehend modifiziert werden, um sie im
Anschluss wieder auf den vorigen Mechanismus zuriickzusetzen. Mit void ( =old)(int) = si-
gnal(SIGINT,beenden); holt man die ,alte” Signalreaktion, und mit signal(SIGINT,old);

wird sie wieder eingesetzt.

Senden eines Signals (kill)

Die Systemfunktion int kill(int pid, int signal); wird verwendet, um einem Prozess ein
Signal zuzusenden. Wenn der Parameter ,pid” grofier als 0 ist, wird das Signal dem Prozess mit der
entsprechenden Nummer zugestellt. Wenn ,pid” gleich 0 ist, wird es allen Prozessen iibermittelt, die
zur gleichen Gruppe wie der Aufrufer gehtren. Im Falle ,pid” gleich —1 werden alle existierenden
Prozesse (aufler ,init”) adressiert, und bei ,,pid” kleiner —1 wird es an eine andere Gruppe geschickt,
deren Nummer gleich dem Absolutwert von ,,pid” ist. Wenn der aufrufende Prozess keine Superuser-
Rechte besitzt, kann ein Signal nur an einen Prozess desselben Benutzers geschickt werden.
Zum gezielten Abbrechen eines Prozesses sollte moglichst das Signal ,SIGINT” benutzt werden. Der
Empfanger kann dasselbe ,abfangen” und hat damit die Chance, vor dem eigentlichen Beenden
Aufraumarbeiten durchzufiihren (z. B. Daten abspeichern). Allerdings kann er sich auch daftir ent-
scheiden, das Signal zu ignorieren, wodurch ,SIGINT” keine sichere Mafinahme zum , Killen” eines
Prozesses darstellt.
Als Anwendung und zur Demonstration soll ein Reaktionstest dienen, der mit der normalen Tastatur
auskommt:

#include <stdio.h>

#include <stdlib.h>

#include <signal.h>

#include <time.h>

#include <math.h>
#include <unistd.h>

clock_t start, ende, differenz, record = 1000000;

/ = Signal-Handler-Routinen */
void strgbackslash_faenger(int sig)

{

signal(SIGQUIT, SIG_IGN);

printf("Die schnellste STRG-C Tastenfolge dauerte %7.3f S ekunden\n®,
record/(double)CLOCKS_PER_SEC);

exit(0);

}

void strgc_faenger(int sig)
{
/= Fuer die Dauer dieser Funktionsausfuehrung muessen weiter e x/
/= SIGINT-Signale ignoriert werden. */
signal(SIGINT, SIG_IGN);

| = Gebrauchte Zeit berechnen und ausgeben */

ende = clock();

differenz = ende - start;

printf("Benoetigte Zeit: %10.3f Sekunden\n",
differenz/(double)CLOCKS_PER_SEC);
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if (differenz < record)
{
record = differenz;
printf("Neuer Rekord: %10.3f Sekunden\n",
record/(double) CLOCKS_PER_SEC);

}
sleep(rand()%2+1);
printf("\nDruecke so schnell wie moeglich STRG-C\n");
start = clock();

/ = Signal-Handler wieder fuer SIGINT installieren */
signal(SIGINT, SIG_IGN);
if (signal(SIGINT, strgc_faenger) == SIG_ERR)

{
printf("Fehler: SIGINT-Handler nicht installiert\n");
exit(1);
}
}
int main(void)
{
/= Startwert f  ur Pseude-Zufallszahlen erzeugen und */
/= Signal Handler installieren */
srand(time(NULL));

if (signal(SIGQUIT, strgbackslash_faenger) == SIG_ERR)

{
printf("Fehler: SIGQUIT-Handler nicht installierthn")
exit(1);

}
signal(SIGINT, SIG_IGN);
sleep(rand()%2+1);
printf("Bitte merk Dir: Beenden mit STRG-\\n");
printf("\nDruecke so schnell wie moeglich STRG-C\n");
if (signal(SIGINT, strgc_faenger) == SIG_ERR)

{
printf("Fehler: SIGINT-Handler nicht installiert\n");
exit(1);

start = clock();
while (1); / * busy waiting - normalerweise "boese" */
return(0);

}

Prozess-Synchronisation durch Signale

Bei der Synchronisation/Steuerung von Prozessen durch Signale kann man die Reihenfolge festlegen,
in der bestimmte Prozesse bearbeitet werden. Die Funktionen signal() , pause() und Kill()
werden hierfiir verwendet. Durch die Funktion signal()  wird ein Signal-Handler, der beim Ein-
treffen des Signals ausgefiihrt wird, an das Signal gebunden. Bei grofieren Programmen, die mehrere
Prozesse haben, wird es allerdings schwierig, den Uberblick zu behalten. Bei dieser Methode wird
die Reihenfolge festgelegt in der Prozesse bzw. Teile von Prozessen ausgefiihrt werden. Die , paralle-
le” Bearbeitung von Prozessen wird dadurch eingeschrankt. Ein weiteres Problem bei der Arbeit mit
Signalen ist die Tatsache, dass Signale nicht vom System gespeichert werden. Erhélt ein Prozess ein
Signal, bevor dieser selbst die Funktion pause() aufgerufen hat, geht dieses Signal verloren und der
Prozess wartet, wenn er spater die Funktion pause() aufruft, vergeblich auf ein Signal. Beispiel fiir
die Synchronisation durch Signale:

#include<stdio.h>

#include<signal.h>

#include <sys/types.h>
#include <unistd.h>

void sighand(void) / * Signal Handler wird beim Eintreffen */
{ | * des Signales SIGUSR1 ausgefuehrt */
signal(SIGUSR1,&sighand);
/= Hier wird die Bindung des Signals */
/+ an den Signal Handler sighand() erneuert. */

puts("Signalhandler aktivi\n");
}

int main(void)
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[+ PIDs der Soehne */
int vater_pid, prozessl_ pid, prozess2_pid;

signal (SIGUSR1,&sighand); / * Bindung des Signals SIGUSR1 */
/+ an den Signalhandler */
if ((prozessl_pid = fork()) == 0) / * Sohnprozess 1 erzeugen */
{ /* und starten */
vater_pid = getppid(); / * Sohnprozess erfragt die */

[+ PID des Vaters */
printf("Sohn 1 laeuft\n");
sleep(3);
kill(vater_pid,SIGUSR1); / * Dem Vaterprozess wird das */
/ + Signal SIGUSR1 gesendet */
printf("Sohn 1 terminiert\n");

exit(0);
}
if ((prozess2_pid = fork()) == 0) / * Sohnprozess 2 wird */
/ * erzeugt und gestartet */
printf("Sohn 2 gestartet - wartet\n");
pause(); /| * Sohnprozess 2 wartet */
[+ auf ein Signal */
printf("Sohn 2 terminiert\n");
exit(0);
}
printf("Vater wartet auf Signal von Sohn 1\n");
pause();

printf("Vater: Signal von Sohn 1, kille Sohn 2\n");
kill(prozess2_pid,SIGUSR1);

putchar(\n’);

return(0);

}
Die Ausgabe des Programms:

Vater wartet auf Signal von Sohn 1
Sohn 1 laeuft

Sohn 2 gestartet - wartet

Sohn 1 terminiert

Signalhandler aktiv!

Vater: Signal von Sohn 1, kille Sohn 2
Signalhandler aktiv!

Sohn 2 terminiert

1.1.3 Prozesskommunikation mit Pipes

Eine Pipe ist ein Datenkanal, der wie eine Datei behandelt wird. Ein Prozess schreibt die Daten in
diese Pipe, und ein anderer Prozess kann diese Daten in der Reihenfolge auslesen, in der sie vom
anderen Prozess geschrieben wurden. Eine Pipe in Unix/Linux ist unidirektional, so dass die Daten
nur in eine Richtung tibermittelt werden. Eine Pipe ist aus Sicht des Prozesses eine Datei, auf die er
sequentiell schreibt oder von der er sequentiell liest. Ein Prozess, der aus einer leeren Pipe lesen will,
muss warten, bis von einem anderen Prozess in die Pipe geschrieben wurde. Ein Prozess, der in eine
Pipe schreiben will, muss warten, wenn der Pipe-Buffer voll ist.

Unbenannte Pipe

Die (unbenannte) Pipe ist eingeschrankt. Thre Lebensdauer ist abhédngig von der Lebensdauer der
Prozesse, die mit ihr arbeiten. Sind all diese Prozesse beendet, wird die Pipe geloscht. Die Kommuni-
kation iiber eine unbenannte Pipe ist nur fiir Prozesse moglich, die im gleichen Prozessbaum liegen.
Mit dem pipe() -Aufruf besitzt ein Prozess zunéchst eine Pipe zu sich selbst, aus der er mit Filehand-
le 0 Daten lesen kann. Mit dem Filehandle 1 kann er Daten in diese Pipe schreiben. Sinnvoll wird das
erst, wenn der Vaterprozess durch einen fork() -Aufruf einen Sohnprozess erzeugt, der mit dem
Vaterprozess Daten austauscht. Dieser Sohnprozess erbt die Pipe seines Vaters. Die Richtung des Da-
tenstromes wird dadurch beeinflusst, welcher Prozess die Lese- bzw. Schreibseite der Pipe schlief3t.
Sollen zwei Sohne durch eine unbenannte Pipe miteinander kommunizieren, miissen folgende Schrit-
te ausgefiihrt werden:

1. Vaterprozess richtet durch den Aufruf pipe() eine Pipe ein.
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Der Vaterprozess erzeugt mit fork()  einen ,Schreib-Sohn”.

Der Vaterprozess schliefit die Schreibseite der Pipe.

Der ,,Schreib-Sohn” schliefSt die Leseseite der Pipe.

Der Vaterprozess erzeugt nun mittels fork()  einen ,Lese-Sohn”.

Der Vaterprozess schliefit nun auch die Leseseite der Pipe.

N Uk w0

Dieser , Lese-Sohn” schliefst die Schreibseite der Pipe.

Die so erstellte Pipe bildet nun eine Verbindung zwischen dem ersten (Schreibprozess) und dem
zweiten Sohn (Leseprozess). Der Vaterprozess hat nach dem Erstellen keinen Einfluss auf die Pipe,
da er die Lese- und Schreibseite geschlossen hat.
Das folgende Beispiel demonstriert, wie eine Shell prinzipiell vorgeht, wenn sie eine ,Prozess-
Pipeline” ausfiihrt. Angenommen, das Kommando Is | sort  wird eingegeben. Dann lduft, ver-
einfacht dargestellt, der folgende Mechanismus ab:

int Pipe[2];

int status;

char =parls[] = { "/bin/ls", NULL };
char =parsort]] = { "/usr/bin/sort", NULL };

int main(void)

{

b'ipe(Pipe); /I Pipe erzeugen

if (fork() == 0) /I erster Sohn: "Is"
{
dup2(Pipe[1],1); /I Pipeausgabe->Standardausgabe
close(Pipe[0]); /I Pipeeingabe nicht ben otigt
execve("/bin/ls",parls,NULL);
}

else

if (fork() == 0) /I zweiter Sohn: "sort"

{

dup2(Pipe[0],0); // Pipeeingabe->Standardeingabe
close(Pipe[1]); /I Pipeausgabe nicht ben otigt
execve("/usr/bin/sort",parsort, NULL);

}
else /I Vater (Shell)

{
close(Pipe[0]);
close(Pipe[1]);
wait(&status);
wait(&status);

}

Benannte Pipe

Eine benannte Pipe (named pipe) besitzt einen Geréteeintrag vom Typ FIFO (First In First Out) und
hat einen Namen, mit dem sie von jedem Prozess durch open() angesprochen werden kann. Ei-
ne benannte Pipe wird vom System nicht automatisch geléscht, wenn alle Prozesse beendet sind.
Durch den Aufruf unlink() muss der Anwender die benannte Pipe innerhalb eines Prozesses sel-
ber 16schen. Fiir benannte Pipes gibt es folgende Schnittstellenfunktionen:

m close schliefst ein Schreib- oder Leseende einer Pipe.
Prototyp: int close(int fd);

Parameter: fd : Lese- bzw. Schreibdeskriptor einer Pipe

m mkfifo erzeugt eine benannte Pipe.
Prototyp: int mkfifo (char *name, int mode);



1.1 Prozesse und Signale 19

Parameter: * name: Name bzw. Pfad der Pipe, mode: Bitmaske fiir Zugriffsrechte auf die Pipe. Die
Position und Bedeutung dieser Bits sind so wie beim numerischen chmod-Kommando (z. B. 0755
[fiihrende Null wg. Oktalangabe]).

Riickgabewert: 0 bei erfolgreicher Ausfiihrung, sonst —1.

= open offnet eine Pipe bzw. Datei.
Prototyp: open (char *name, int flag, int mode);

Parameter: * name: Name bzw. Pfad der Pipe; flag : Bitmuster fiir Zugriff auf die Pipe (O.RDONLY
Lesezugriff, O WRONL¥chreibzugriff, ONONBLOCHKrozessverhalten). Wird O.NONBLOCHicht
angegeben (Normalfall), blockiert der Leseprozess, bis ein anderer Prozess die Pipe zum Schreiben
offnet und umgekehrt.

Riickgabewert: —1 bei Fehler oder Dateideskriptor fiir die Pipe.

m pipe erzeugt eine unbenannte Pipe.
Prototyp: int ipe (int fd[2]);

Parameter: fd[2] : zwei Dateideskriptoren, die zuriickgegeben werden, wobei fd[0]  der Datei-
deskriptor fiir die Leseseite und fd[1] = Dateideskriptor fiir die Schreibseite der Pipe ist.

m read liest Daten aus einer Pipe. Ist die Pipe leer, blockiert die Funktion.
Prototyp: int read (int fd, char *outbuf, unsigned bytes);
Parameter: fd : Diskriptor der Pipe; * outbuf : Zeiger auf den Speicherbereich, in dem die Daten
gespeichert werden und bytes : Maximale Anzahl der Bytes, die gelesen werden.

Riickgabewert: Anzahl der tatsdchlich gelesenen Bytes, —1 bei einem Fehler und 0, wenn die
Schreibseite der Pipe geschlossen wurde.

m write  schreibt Daten in eine Pipe. Ist der Pipe-Buffer voll, blockiert diese Funktion.
Prototyp: int write (int fd, char * outbuf, unsigned bytes);

Parameter: fd : Deskriptor der Pipe; * outbuf : Zeiger auf den Speicherbereich, in dem die zu
schreibenden Daten stehen und bytes : Anzahl der Bytes, die geschrieben werden.

Das folgende Beispiel zeigt die Anwendung einer Named Pipe fiir zwei getrennte Prozesse. In Li-
nux konnen benannte Pipes auch fiir die Kommunikation zwischen Prozessen eingesetzt werden, die
nicht miteinander , verwandt” sind:

/= Empfaenger =/

#include<stdio.h>

#include<signal.h>

#include <unistd.h>
#include<fcntl.h>

int main(void)

{

int ein; / * Hilfsvariable fuer Programmstart */

int hilf;

char outbuffer[2]; / * Buffer zum Auslesen der Pipe */

int fd; |/ » Dateideskriptor fuer Pipe */

int gelesen; / * speichert die Anzahl der gelesenen Bytes */

printf("Empfaengerprozess wurde gestartet\n\n");

do
{
fd = open("TESTPIPE",O_RDONLY); / = Oeffnen der Pipe zum Lesen */
if (fd == -1) printf("Prozess zum Schreiben in die Pipe start en\n");
sleep(2);

}

while (fd == -1);

do
{
gelesen = read(fd,outbuffer,2); / * 2 Bytes werden ausgelesen */
if (gelesen != 0) printf("Lese %c aus der Pipe\n",outbuffer [op;
sleep(2);

while (gelesen > 0);
unlink("TESTPIPE"); / * benannte Pipe wird geloescht */
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return(0);

/* Sender =/
#include<stdlib.h>
#include <unistd.h>
#include<stdio.h>
#include<fcntl.h>

int main(void)

{

int hilf;

char inbuffer[2]; / * Buffer zum Schreiben in die Pipe */

int fd; |+ Dateideskriptor fuer Pipe */

system("mkfifo TESTPIPE -m 666"); / * benannte Pipe wird erzeugt * [
printf("Sendeprozess wurde gestartet\n\n");

mkfifo("TESTPIPE",0666); / * benannte Pipe wird erzeugt */
fd = open("TESTPIPE",0_WRONLY); |/ x Oeffnen der Pipe zum */
for(hilf=0; hilf<10; hilf++) / * Zaehler zum Schreiben */

{
inbuffer[0] = (int)’0’ + hilf;
inbuffer[1] = "\0’;

write(fd,inbuffer,2); / * 2 Bytes werden geschrieben * [
printf("Schreibe %c in die Pipe\n",inbuffer[0]);
sleep(1);
}
return(0);

1.1.4 Programme schlafen legen

Fiir Pausen definierter Lange kennt die C-Bibliothek drei Funktionen, sleep() , usleep und na-
nosleep , wobei die beiden ersten in unistd.h  und die letzte in time.h  definiert sind. Da Linux
kein Echtzeitbetriebssystem ist, werden die angegebenen Zeiten nicht exakt eingehalten, sie gelten
gewissermafsen als minimale Wartezeit. Die Sleep-Funktionen haben eine wichtige Aufgabe: Sie er-
lauben anderen Prozessen die Nutzung der CPU. Wenn Sie beispielsweise in einer Programmschleife
einen E/A-Port abfragen, nimmt dieses Programm eine recht hohe CPU-Last auf. Durch ,Schlafpau-
sen” innerhalb der Schleife wird die Belastung des Systems auf ein verniinftiges Mafs reduziert. Wir
werden die Funktionen auch benétigen, um beispielsweise Impulse definierter Lange auf einer Aus-
gangsleitung zu realisieren.

Derzeit ist die kiirzeste Pausenzeit bei Linux 1/HZ Sekunden (z.B. 10 ms bei Linux/i386 und 1 ms
bei Linux/Alpha). Deshalb wird jede Zeitangabe auf ein Vielfaches dieses Wertes aufgerundet.

unsigned int sleep(unsigned int seconds);

Diese Funktion ldsst den Prozess fiir die angegebene Anzahl von Sekunden schlafen. Die Funktion
gibt 0 zurtick, wenn die Zeit abgelaufen ist, oder die Anzahl der Restsekunden, falls ein Interrupt
aufgetreten ist.

void usleep(unsigned long usec);

Diese Funktion erméglicht eine Pause von usec Mikrosekunden (mit Aufrunden, wie oben erwihnt).
Es wird empfohlen, nicht mehr usleep()  zu verwenden, sondern stattdessen nanosleep() . In
manchen Beispielen werden Sie trotzdem usleep()  antreffen (meist in der ,Millisekundenvariante”
usleep(x = 1000L) ).

int nanosleep(const struct timespec xreq, struct timespec *rem);

Die Funktion ,schldft” mindestens die angegebene Zeit. Wird sie durch einen Interrupt (Signal) friither
beendet, gibt sie —1 zurtick und schreibt die verbleibende Zeit in die Structure rem zurtick (aufser,
es wurde fiir rem NULL angegeben). Dieser Wert kann dann fiir die Fortsetzung der Warteaktion
verwendet werden.

In timespec  wird die Wartezeit in Nanosekunden festgehalten (auch wenn das System nur lingere
Intervalle erlaubt). Sie hat folgenden Aufbau:

struct timespec

time_t tv_sec; / * seconds */
long tv_nsec; / * nanoseconds */

%
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Der Wert im Nanosekundenfeld muss im Intervall 0 bis 999999999 liegen. Im Gegensatz zu sleep()
und usleep()  beeinflusst nanosleep()  keine Signale, entspricht dem POSIX-Standard und hat die
feinste Auflosung. Das folgende Programmfragment wartet 100 ms:

#include <time.h>
struct timespec zeit;

zeit.tv_sec = 0; / * seconds */
zeit.tv_nsec = 100 *1000000; / =* nanoseconds */
nanosleep(zeit,NULL);

Werden innerhalb eines Treibers Zeitverzogerungen benétigt, so wird der den Treiber aufrufende Pro-
zess fiir die entsprechende Zeit in den Zustand ,, wartend” versetzt. Dazu kann die Funktion sche-
dule _timeout verwendetwerden. Diese Funktion legt die Treiberinstanz schlafen. Nach Ablauf der
angegebenen Zeit wird eine Funktion aufgerufen, die die Treiberinstanz wieder aufweckt.

1.2 User-Mode-Programmierung

Insbesondere Programmierer aus der einstigen DOS-Welt werden bei der ersten Beriihrung mit Li-
nux zundchst die Funktionen inportb() und outportb() fiir die einfache Ansteuerung externer Hard-
ware vermissen. Analoge Befehle stehen aber auch unter Linux zur Verfiigung. Bei Anwendungen
im User-Space konnen — wie schon erwdhnt — beliebig komplexe C-Bibliotheken hinzugelinkt wer-
den, und die Fehlersuche kann mit herkommlichen Debuggern erfolgen. AufSerdem ist es problemlos
moglich, ein blockierendes Programm im User-Space zur Terminierung zu zwingen. Fehlerhafte Im-
plementierungen konnen (auf Grund von Speicherschutzmechanismen) kaum Schaden am laufenden
System anrichten und beeinflussen deshalb nur selten die Stabilitdt von Linux.

Programme mit direkter Hardware-Schreib-/Leseberechtigung diirfen aus Sicherheitsgriinden nur
von root ausgefithrt werden, da sonst jeder beliebige Benutzer den Rechner bei falscher E/A-
Programmierung lahmlegen konnte. Das dennoch potentiell auftretende Sicherheitsrisiko bei Eigen-
entwicklungen spielt bei Embedded Systems oder Heim-Linux-PCs eine geringere Rolle. Direkte E/A-
Adressierung durch Programme im User-Space eignet sich fiir einfache und zeitunkritische Mess-
und Steueraufgaben, etwa zur Programmierung von Relaissteckkarten, AD-Wandlern oder alphanu-
merischen LC-Displays (z. B. tiber den Parallelport).

1.2.1 Programme mit Root-Rechten ausstatten

Grundsitzlich ist es nur dem Betriebssystem, also dem Kernel, und dem Benutzer root gestattet, auf
die Hardware zuzugreifen. Doch wie ist es dann moglich, dass jeder normale Benutzer z. B. sein Pass-
wort éndern kann, obwohl die Datei / et ¢/ shadownur von root geoffnet werden darf? Wieso kann
man drucken, obwohl das Gerit / dev/ | p0 keine Schreiberlaubnis fiir gewohnliche User besitzt?
Unter Linux gibt es neben den Zugriffsrechten Lesen (R), Schreiben (W) und Ausfiihren (X) auch
das Recht ,set user ID” (SUID). Ist dieses Bit bei einer ausfiithrbaren Datei gesetzt, so erhalt der
ausfithrende Prozess fiir die Dauer der Ausfiihrung die Benutzer-ID des Dateieigentiimers (norma-
lerweise laufen alle Programme mit den Rechten des aufrufenden Users). Gehort also ein Programm
dem Benutzer root, werden dem ausfithrenden Prozess dessen Privilegien verliehen. So klappt das
beispielsweise mit dem Programm passwd . Mit einem eigenen Steuerprogramm sieht das ungefahr
folgendermafSen aus:

> gcc -O2 -c relaisbox.c -0 relaisbox

> su

Kennwort:

# chown root:root relaisbox

# chmod 4711 relaisbox
# exit

Wenn Sie das Programm relaisbox  jetzt als normaler Benutzer starten, lduft es dennoch mit root-
Privilegien und kann entsprechendes Chaos anrichten. Die Berechtigung 4711 bedeutet, dass root die
Datei lesen und schreiben darf, alle anderen Benutzer (group und others) sie nur ausfithren diirfen und
die SUID-Berechtigung gesetzt ist.
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1.2.2 UID und GID

Jeder Prozess besitzt eine reale User Id (UID) und eine reale Group Id (GID), die vom Elternprozess
geerbt werden. Fiir die Festlegung von Zugriffsrechten ebenso wichtig sind die effektive UID und die
effektive GID. Normalerweise sind reale und effektive UID /GID identisch. Ausnahmen ergeben sich bei
den Programmen, bei denen die SUID-Berechtigung (oder analog die SGID-Berechtigung) gesetzt ist.
Ist SUID gesetzt, wird beim Ausfiihren des Programms die effektive UID des Prozesses gleich der
des Datei-Eigentiimers und damit i. a. ungleich der des Users, der das Programm startet. Die dabei
entstehende effektive UID wird gesichert. Zur Bestimmung von UID und GIG gibt es die folgenden
Bibliotheksfunktionen:

pid_t getuid(); / * Gibt reale User-ld zurueck */

pid_t getgid(); / * Gibt reale Gruppen-ld zurueck * [
pid_t geteuid(); / * Gibt effektive User-ld zurueck */
pid_t getegid(); / * Gibt effektive Gruppen-ld zurueck * [

Das Resultat ist jeweils die gefragte Groie. Zum Setzen von UID und GID stehen zwei Bibliotheks-
funktionen zur Verfiigung:

pid_t setuid(pid_t uid); / * Setzen der User-Ild */

pid_t setgid(pid_t gid); / * Setzen der Gruppen-ld */
Das einzige Argument ist die gewtinschte UID bzw. GID. Der Funktionswert 0 zeigt Erfolg, —1 Miss-
erfolg an. Das Ergebnis des setuid()  -Aufrufs hiangt von der effektiven UID des aufrufenden Prozes-
ses ab. Ist sie 0 (Super-User, root), d&ndern sich die reale und die effektive UID auf den angebenen Wert.
Ist sie ungleich 0, so setzt das System die effektive UID gleich der realen UID des Prozesses, wenn uid
mit dieser {ibereinstimmt oder wenn uid gleich der gesicherten effektiven UID ist. Andernfalls endet
die Funktion mit einem Fehler. Das folgende Programm wendet die genannten Systemaufrufe an:

#include <sys/types.h>

#include <stdlib.h>

#include <stdio.h>
#include <unistd.h>

int main(void)

int uid, euid, pid, res;

pid = getpid();

uid = getuid(); / * reale UID ermitteln */

euid = geteuid(); / * effektive UID ermitteln */

printf("Der Prozess %d hat UID %d und EUID %d\n", pid, uid, eu id);

res = setuid(uid);
printf("Result: setuid(%d): %d\n", uid, res);
printf("Nun ist UID %d und EUID %d\n", getuid(), geteuid())

res = setuid(euid);
printf("Result: setuid(%d): %d\n", euid, res);
printf("Nun ist UID %d und EUID %d\n", getuid(), geteuid()) ;

return 0O;

}

Das Programm wird kompiliert und mit SUID-Berechtigung ausgestattet. Es zeigt, wie man zwischen
effektiver und realer User-Id hin- und herschalten kann. Nur der Weg zur User-Id 0 zurtick geht nicht,
wie folgendes Beispiel zeigt. Die obere Ausgabe des folgenden Listings zeigt das Umschalten zwi-
schen zwei Usern (UID 100 und UID 101), wobei das Programm dem User mit der Id 101 gehort. Dann
wird das Programm SUID root gesetzt. Das untere Protokoll zeigt, dass zu root kein Weg zurtickfiihrt.

> Jutest

Der Prozess 20512 hat UID 100 und EUID 101
Result: setuid(100): 0

Nun ist UID 100 und EUID 100

Result: setuid(101): 0

Nun ist UID 100 und EUID 101

>su

Passwort:

# chown root utest

# chmod u+s utest

# .Jutest

Der Prozess 20596 hat UID 100 und EUID 0O
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Result: setuid(100): O

Nun ist UID 100 und EUID 100

Result: setuid(0): -1

Nun ist UID 100 und EUID 100
Auf diese Weise konnen Sie Programme schreiben, die zuerst mit Root-Berechtigung starten und alle
privilegierten Aufgaben ausfiihren (etwa Portzugriffe) und dann eine unprivilegierte Benutzeriden-
titdt annehmen. Mit der konnen sie dann kaum noch Schaden anrichten.

1.2.3 Zugriff auf E/A-Ports im User-Space

Ein C-Programm muss verschiedene Funktionen aufrufen, um auf Ports verschiedener Grofie zuzu-
greifen. Um die Portabilitdt zu erh6hen, tduscht der Kernel bei Computer-Architekturen, die in den
Speicher abgebildete E/ A-Register (memory mapped i/0) besitzen, die Port-E/ A vor, indem er Port-
Adressen auf Speicheradressen abbildet. Die hier geschilderten Funktionen erlauben den Zugriff auf
die Hardware nicht nur fiir ,normale” Programme, sondern werden natiirlich auch innerhalb von
Treibermodulen eingesetzt.

Port-Zugriffe

Die architekturabhidngige Header-Datei asm/io.h definiert die unten aufgefiihrten Inline-Funktionen
ftir die E/ A-Portzugriffe. Mit unsigned ohne weitere Typangabe wird eine architekturabhédngige De-
finition verwendet, bei der es auf den genauen Typ nicht ankommt. Die Funktionen sind fast immer
portabel, weil der Compiler die Werte automatisch wahrend der Zuweisung mit dem Cast-Operator
umwandelt. Die Funktionen

unsigned inb(unsigned port);

void outb(unsigned char byte, unsigned port);
lesen oder schreiben Byte-Ports (8 Bit). Das Argument port ist auf manchen Plattformen als unsigned
long und auf anderen als unsigned short definiert. Der Riickgabewert von inb()  unterscheidet sich
auch auf den einzelnen Hardware-Architekturen.

unsigned inw(unsigned port);

void outw(unsigned short word, unsigned port);
Diese Funktionen greifen auf 16-Bit-Ports (Wort) zu.

unsigned inl(unsigned port);

void outl(unsigned longword, unsigned port);
Diese Funktionen greifen auf 32-Bit-Ports zu. longword ist je nach Plattform entweder als unsigned long
oder als unsigned int definiert.
Die oben genannten Funktionen sind hauptsdchlich fiir die Verwendung in Geriétetreibern vorgese-
hen, kdnnen aber auch vom User-Space aus aufgerufen werden — zumindest auf PCs. Neben den oben
erwahnten Funktionen existieren noch weitere; eine vollstindige Ubersicht liefert die Tabelle 1.2.
Die GNU-C-Bibliothek definiert diese Funktionen in sys/io.h. Damit die Funktionen im User-Space-
Code verwendet werden kénnen, miissen aber folgende Bedingungen erfiillt sein:

m Das Programm muss mit der Optimierungs-Option -O (oder -O2) kompiliert werden, um die Ex-
pansion der Inline-Funktionen (Makros) zu erzwingen.

m Mittels ioperm() undiopl() muss die Erlaubnis beantragt werden, E/A-Operationen auf Ports
benutzen zu diirfen. ioperm()  holt sich diese Erlaubnis fiir spezielle Ports, iopl()  fiir den ge-
samten E/A-Adressraum. Beide Funktionen sind Intel-spezifisch.

m Das Programm muss unter root-Berechtigung laufen, da sonst ioperm()  oderiopl()  beim Auf-
ruf die Arbeit verweigern (siehe vorhergehenden Abschnitt).

int ioperm (unsigned long from, unsigned long num, int turn\ _on);

setzt die Bits fiir die Steuerung des Zugriffsrechts auf E/A-Ports fiir num Bytes beginnend mit der
Portadresse from auf den Wert turn_on (0 oder 1). Der Gebrauch benétigt wie gesagt Superuser-Rechte.
Es konnen nur die ersten 1024 E/A-Ports von ioperm()  freigegeben werden. Bei weiteren Ports
muss die Funktion iopl() =~ verwendet werden. Die Zugriffsrechte werden nicht von fork() ,jedoch
von exec() vererbt. Bei Erfolg wird 0, im Fehlerfall —1 zuriickgegeben und die Variable errno
entsprechend gesetzt. Wenn die Systemaufrufe ioperm() undiopl()  auf der Host-Plattform nicht
zur Verfiigung stehen, kann man vom User-Space aus trotzdem noch auf die E/A-Ports zugreifen,
indem man die Gerdtedatei/ dev/ port verwendet (sehr plattformabhéingig!).
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Tabelle 1.2: Makros fiir den Zugriff auf E/A-Ports
Makro Beschreibung
inb(Adresse) Der Inhalt des E/A-Bereichs an der angegegebenen Adresse wird
inw(Adresse) ausgelesen. Dabei wird je nach Endung des Makros ein Byte (b),
inl(Adresse) Word (w) oder Long-Word (1) zurtickgegeben, ggf. auch komplette

insb(Adresse,*Puffer,Count)
insw(Adresse,*Puffer,Count)
insl(Adresse,*Puffer,Count)

Strings (s).

outb(Wert,Adresse)
outw(Wert,Adresse)
outl(Wert,Adresse)

Der Ausgabe-Wert wird an die E/A-Adresse geschrieben. Dabei
wird Wert je nach Endung des Makros als Byte (b), Word (w) oder
Long-Word (1) interpretiert, ggf. auch komplette Strings (s).

outsb(Adresse,*Puffer,Count)
outsw(Adresse,*Puffer,Count)
outsl(Adresse,*Puffer,Count)

inb_p(Adresse)
inw_p(Adresse)

inl_p (Adresse)
outb_p(Wert,Adresse)
outw_p(Wert,Adresse)
outl_p(Wert,Adresse)

Im Unterschied zu den Makros ohne _p wird bei diesen Funktio-
nen die Ausfiihrung etwas verzogert, um langsamer Hardware die
Moglichkeit der ,Erholung” zu geben.

Ein erstes Beispiel
#include <asm/io.h>

int main(int argc, char * argv(])

int base = atoi(argv[l]);
int value = atoi(argv[2]);
ioperm(base,1,1);
outb(value,base);
ioperm(base,1,0);

return O;

}

Bei der Ausfithrung dieses Beispiels auf der Kommandozeile miissen zwei Argumente {ibergeben
werden (z.B. iop 888 85 ). Der erste Wert ist die Basis-Adresse eines freien Parallelports. Der Wert
888 (= 0x378) sollte hier fiir einen normalen PC brauchbar sein, solange nicht der Druckeranschluss
per Jumper oder BIOS in einen anderen E/A-Adressraum verlegt wurde. Das zweite Argument wird
als Bitmuster verwendet, welches an die Datenleitungen des Parallelports angelegt wird. Der verwen-
dete E/ A-Bereich wird durch den Aufruf von ioperm() freigeschaltet. Ab der Basisadresse wird der
Zugriff auf genau einen E/A-Port erlaubt, da der dritte Parameter von ioperm() 1 ist. In der folgen-
den Programmzeile wird das angegebenen Bitmuster (hier ,01010101”) auf den Datenleitungen des
Druckeranschlusses ausgegeben. Schlieslich wird der direkte Zugriff auf die Ports mit Hilfe einer 0
als letztem Parameter von ioperm()  wieder verboten. Das Programm wird mit folgender Befehls-
zeile tibersetzt:

gcc -O2 -0 iop iop.c

Das Programm kann nun z.B. mit ./iop 888 255  gestartet werden — unter der Voraussetzung,
dass man als root eingeloggt ist. Sie konnen beim Binary auch das Setuid-Bit fiir root setzen (chmod
4711 iop), wenn Sie gerne gefdhrlicher leben und mit Ihrer Hardware spielen mochten, ohne explizite
Zugriffsrechte zu erwerben. Sie sollten sich aber vor Augen halten, dass Sie immer ein wenig mit
dem Feuer spielen. Wenn Sie mal aus Versehen eine falsche Adresse erwischen, kann das nicht nur
zum Blockieren des Systems fithren, sondern auch zum globalen Datenverlust (sofern Sie namlich die
Portadresse des Festplattencontrollers erwischen). Die beste Losung ist es, einen separaten PC fiir die
Experimente zu verwenden.

Manche alte ISA-Bus-Steckkarten konnen oft die Daten nicht schnell genug verarbeiten. Zwei
unmittelbar aufeinanderfolgende outb() -Zugriffe auf dasselbe Gerdt konnen dann zu un-
erwtinschter (bzw. unbewusster) Fehlprogrammierung fithren. Gegebenenfalls muss eine War-
tezeit im Programm eingebaut werden (z. B. mit nanoleep() ) oder Sie verwenden die Funk-
tionen, die auf ,_p“ enden.
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Datentypen flir den Hardwarezugriff

Die realen Lingen (in Bit) der unterschiedlichen Datentypen in C sind nicht festgelegt. Der Zugriff
auf die Register der Hardware erfolgt jedoch in durch die Hardware festgelegten Langen von ein,
zweli, vier oder acht Byte. Derartige Datentypen werden sowohl fiir die Programme im User-Space
als auch fiir die Treibermodule in Headerdateien festgelegt. Fiir die User-Space-Schnittstelle gibt es
die Datentypen (zwei Unterstreichungszeichen zu Beginn):

_u8 unsigned 8 Bit _s8 signed 8 Bit

_ul6é  unsigned 16 Bit -s16  signed 16 Bit
_u32  unsigned 32 Bit -832  signed 32 Bit
__u64  unsigned 64 Bit _S64  signed 64 Bit

Im Treiber stehen die gleichen Datentypen jedoch ohne die beiden Underlines zur Verfiigung;:

us unsigned 8 Bit s8 signed 8 Bit
ulé  unsigned 16 Bit s16  signed 16 Bit
u32  unsigned 32 Bit 832  signed 32 Bit

u64  unsigned 64 Bit s64  signed 64 Bit






Compiler, Linker, Libraries

2.1 Programme installieren

Wenn Sie mit gdngigen Distributionen arbeiten, installieren Sie zumeist nur fertig kompilierte Pro-
gramme (sogenannte Bindrpakete). Fiir unsere Anwendungen mdiissen Sie in der Regel den Quellco-
de herunterladen oder selbst verfassen und dann das Programm selbst kompilieren. Deshalb gebe ich
Ihnen dazu einige einfiihrende Tipps.

Praktisch alle Linux-Programme verwenden dieselben Standardfunktionen, beispielsweise zum Zu-
griff auf Dateien, zur Ausgabe am Bildschirm, zur Unterstiitzung von X etc. Es wire sinnlos, wenn
jedes noch so kleine Programm all diese Funktionen unmittelbar im Code enthalten wiirde — riesige
Programmdateien wéren die Folge. Stattdessen bauen die meisten Linux-Programme auf sogenann-
ten shared libraries auf: Bei der Ausfiihrung eines Programms werden automatisch auch die erforderli-
chen Libraries (Bibliotheken) geladen. Der Vorteil: Wenn mehrere Programme Funktionen derselben
Library nutzen, muss diese nur einmal geladen werden.

Bibliotheken spielen eine zentrale Rolle dabei, ob und welche Programme auf Ihrem Rechner aus-
gefiihrt werden konnen. Fehlt auch nur eine einzige Bibliothek (bzw. steht sie in einer zu alten Version
zur Verfligung), kommt es beim Programmstart sofort zu einer Fehlermeldung.

Kompilierte Programme koénnen nur dann ausgefiihrt werden, wenn die dazu passenden Bibliothe-
ken installiert sind und auch gefunden werden. Mit dem Kommando Idd kann man feststellen, wel-
che Bibliotheken von einem Programm benétigt werden. Idd wird als Parameter der vollstandige
Dateiname des Programms {ibergeben. Als Reaktion listet Idd alle Libraries auf, die das Programm
benotigt. Aufierdem wird angegeben, wo sich eine passende Library befindet und welche Libraries
fehlen bzw. nur in einer veralteten Version zur Verfiigung stehen. Wenn Idd das Ergebnis not a dy-
namic executable liefert, handelt es sich um ein Programm, das alle erforderlichen Bibliotheken bereits
enthailt (ein statisch gelinktes Programm).

Beim Start eines Programms ist der sogenannte runtime linker ld.so  dafiir zustandig, alle Bi-
bliotheken zu finden und zu laden. Id.so  beriicksichtigt dabei alle in der Umgebungsva-
riablen LD_LI BRARY_PATH enthaltenen Verzeichnisse. Auflerdem wertet der Linker die Datei
/etc/ld. so. cache aus. Dabei handelt es sich um eine Binédrdatei mit allen relevanten Bibliotheks-
daten (Versionsnummern, Zugriffspfade etc.).

Bevor Sie eigene Programme kompilieren kdnnen, miissen einige Voraussetzungen erfiillt sein:

m Die GNU Compiler Collection (Pakete gcc und gcc-c++ ) muss installiert sein. Diese Pakete enthal-
ten kompiler fiir C und C++.

m Hilfswerkzeuge wie make, automake , autoconf etc. miissen installiert sein. Diese Programme
sind fiir die Konfiguration und Durchfiihrung des Kompilationsprozesses erforderlich.

m Die Entwickler-Versionen diverser Bibliotheken miissen installiert sein (Pakete glibc-devel und
libxxx-devel ).
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Im Internet finden Sie den Quellcode zumeist in komprimierten TAR-Archiven (Kennung
*.tar.gz oder *.tgz oder *.tar.bz2). Nach dem Download entpacken Sie den Code mit-
tels tar xzf name.tar.gz oder tar xjf name.tar.bz2 in ein lokales Verzeichnis. Ausge-
hend von diesem Verzeichnis finden Sie iiblicherweise fiir jedes Quellcodepaket mehrere Datei-
en. SOURCES/ nane. t ar. xxx enthdlt den eigentlichen Code als TAR-Archiv. SOURCES/ name-
xxx. pat ch oder SOURCES/ nane. di f enthdlt distributionsspezifische Verdnderungen am ur-
spriinglichen Code. Falls Sie die Codedateien entsprechend dndern (patchen) mochten, fithren Sie
das Kommando patch < name.dif/patch aus. SPECS/ nane. spec enthilt eine Paketbeschrei-
bung, die auch fiir die Erstellung von RPM-Paketen dient.

Zum Kompilieren und Installieren von Programmen sind drei Kommandos erforderlich: .confi-
gure , make und make install . Die drei Kommandos werden im Folgenden néher beschrieben.
Vorausgesetzt wird, dass Sie sich im Quellcodeverzeichnis befinden.

configure  ist ein Skript, das testet, ob alle erforderlichen Programme und Bibliotheken verfiigbar
sind. Nach dieser Systemanalyse adaptiert configure  die Datei Makefi | e, die alle Kommandos
enthidlt, um die diversen Codedateien zu kompilieren und zu linken. Bei manchen (zumeist eher
kleineren Programmen) kann es sein, dass es das Script conf i gur e nicht gibt. In diesem Fall fithren
Sie sofort make aus.

make 16st die Verarbeitung der kompile- und Link-Kommandos aus. Sie sehen nun (manchmal schier
endlose) Nachrichten und Warnungen der verschiedenen kompiler-Lédufe tiber das Konsolenfenster
huschen. Solange kein Fehler auftritt, konnen Sie diese Meldungen getrost ignorieren. Als Ergebnis
sollte sich im Quellcodeverzeichnis nun die ausfiihrbare Datei name befinden. In vielen Faillen konnen
Sie das Programm nun sofort starten (Kommando ./name ) und testen (sofern nicht eine spezielle
Konfiguration erforderlich ist oder das Programm nur durch Init-V-Scripts korrekt gestartet werden
kann).

Der letzte Schritt besteht darin, das Programm allen Benutzern zuganglich zu machen. Dazu miissen
die Programm- und eventuell auch Bibliotheksdateien in 6ffentlich zugangliche Verzeichnisse kopiert
werden. Das erfordert root-Rechte. Vor der Ausfiihrung von make install sollten Sie sicherstellen,
dass das betreffende Programm nicht schon installiert ist! Wenn dies der Fall ist, sollte es vorher
deinstalliert werden.

Wihrend des Ubersetzens konnen vielfdltige Probleme auftreten. Am wahrscheinlichsten ist,
dass irgendwelche Compiler-Hilfswerkzeuge oder zum Kompilieren notwendige Bibliotheken (die
Entwickler-Versionen dieser Bibliotheken) fehlen. Diese Probleme werden in der Regel bereits durch
configure  festgestellt und lassen sich meist relativ leicht beheben, indem das fehlende Paket ein-
fach installiert wird.

Mit dem Kommando gcc -Wall -0 name name.c kompilieren Sie das Programm ,name.c”. Das
Ergebnis ist das Bindrprogramm ,name”. Die Option -Wall schaltet alle Warnungen des Compilers
ein, und die Option -0 name benennt die fertige Bindrdatei. Manchmal miissen wir mit ,-O” noch
die Optimierung setzen, weil sonst einige Makros nicht richtig expandiert werden. Danach sind ge-
gebenenfalls noch die passenden Eigenttimer- und Zugriffsrechte fiir das Bindrprogramm zu setzen.

2.2 Compiler und Linker

Wie von Anfang an bekannt, kann unser C-Compiler nicht nur den Quellcode tibersetzen, sondern
auch einzelne Bindrobjekte zu einen ausfiihrbaren Programm zusammenbinden (linken). Mittels gcc
-c foo.c  erzeugt man ein Object-File fo0.0 und mittels gcc -0 foo foo.o kann daraus ein
ausfiithrbares Programm erzeugt werden. Das Ganze funktioniert auch mit mehreren Quell- und
Object-Dateien, z. B.:

gcc -c foo.c Erzeugen der Object-Dateien ( *.0)

gcc -c bar.c

gcc -c test.c
gcc -0 go  *.0 Erzeugen des Executables (go)

Die Option -c weist den gcc an, nur zu kompilieren und die Option -0 sorgt fiir das Linken. Der
gcc hat noch ein paar wichtige Optionen zu bieten:

-C nur ibersetzen, nicht linken
-Idir Include-Dateien in dir suchen
-Wall alle Warnungen aktivieren

-g Debugging-Symbole erzeugen

-0 file Bindrcode in file schreiben
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-Olevel Optimierungen einschalten, z. B. -02

-foption generelle Compiler-Optionen, z. B. -ffast-math

-llib Bibliothek linken, z. B. bindet -Im die libm.o ein
-Ldir Bibliotheken in dir  suchen

Daneben gibt es noch zahlreiche andere Optionen. gcc bildet also ein bequemes Frontend zum Linker
und zu anderen Ultilities, die wahrend der Kompilierung aufgerufen werden.
Es ist auch gar nicht schwierig, eigene Bibliotheken zu erzeugen. Wenn Sie eine Reihe von Funktionen
geschrieben haben, konnen Sie aus dieser Gruppe von Quelldateien Objektdateien erzeugen und aus
diesen Objektdateien eine Bibliothek erstellen. Um eine Bibliothek zu erzeugen, miissen Sie nur die
Quelldateien (die keine Funktion main() enthalten diirfen) kompilieren:

gcc -c foo.c bar.c

Damit erhalten Sie f00.0 und bar.o . Danach generieren Sie aus diesen Objektdateien die Bibliothek.
Eine Bibliothek ist einfach nur eine Archivdatei, die mit dem Befehl ar erzeugt wird. Ich nenne meine
Bibliothek libfoobar.a

ar -q libfoobar.a foo.o bar.o

Wenn Sie eine Bibliothek aktualisieren mochten, konnen Sie die Objectdateien mit dem Parameter
-r ersetzen. Die Option -t listet den Inhalt der Bibliothek auf. Als letzten Schritt erstellen Sie einen
Index zu dieser Bibliothek, damit der Linker die Routinen darin finden kann. Dazu rufen Sie ranlib
auf:

ranlib libfoobar.a

Dieser Befehl fiigt zusitzliche Informationen in die Bibliothek selbst ein; es wird keine eigenstédndige
Indexdatei erzeugt. Sie kénnten die letzten beiden Schritte mit ar und ranlib  auch kombinieren,
indem Sie bei ar den Schalter -s angeben:

ar -rs libfoobar.a foo.o bar.o

Mit libfoobar.a haben Sie nun eine statische Library, die Ihre Routinen enthalt. Bevor Sie Pro-
gramme mit dieser Bibliothek binden konnen, miissen Sie noch eine Header-Datei schreiben, die den
Inhalt der Bibliothek beschreibt (siehe unten im Abschnitt tiber Make).
Wie kompilieren wir Programme, die auf die soeben fertiggestellte Bibliothek samt Header-Datei
zugreifen? Zunéchst miissen wir beide an einer Stelle abspeichern, wo der Compiler sie finden kann.
Viele Programmierer legen eigene Bibliotheken im Unterverzeichnis lib  ihres Home-Verzeichnisses
ab und eigene Include-Dateien unterinclude . Dann ruft man den Compiler folgendermafien auf:
gcc -linclude -Llib -o doit doit.c -Ifoobar
Mit der Option -I weisen Sie den gcc an, das Verzeichnis include  in den Include-Pfad einzufiigen,
in dem gcc nach Include-Dateien sucht. Die Option -L funktioniert dhnlich fiir die Bibliotheken.
Mit der Anweisung -Ifoobar ~ der Kommandozeile wird der Linker angewiesen, die Bibliothek lib-
foobar.a  einzubinden (sofern sie im Library-Pfad zu finden ist). Das lib am Anfang des Datein-
amens wird fiir Bibliotheken automatisch angenommen.
Sie sollten den Schalter Il auf der Befehlszeile jedesmal benutzen, wenn Sie andere als die Stan-
dardbibliotheken einbinden wollen. Wenn Sie beispielsweise mathematische Routinen aus math.h
benutzen mochten, sollten Sie am Ende der gcc -Befehlszeile -Im anhédngen, womit libm  eingebun-
den wird. Bedenken Sie aber, dafy die Reihenfolge der -| -Optionen von Bedeutung sein kann. Wenn
beispielswesie Ihre Bibliothek libfoobar ~ Routinen aus libm aufruft, dann muss in der Befehlszeile
-Im hinter -Ifoobar  stehen:
gcc -linclude -Llib -o doit doit.c -Ifoobar -Im

Damit zwingen Sie den Linker, libm nach libfoobar zu binden; dabei konnen die noch nicht auf-
gelosten Verweise in libfoobar ~ bearbeitet werden.

Per Voreinstellung werden Bibliotheken in verschiedenen Verzeichnissen gesucht; das wichtigste da-
vonist/ust/lib . Dort finden Sie auch Dateien mit der Endung .so , ggf. mit angehangter Versions-
nummer. Dabei verbergen sich hinter den .a -Dateien die statischen Bibliotheken, wogegen die .so -
Dateien dynamisch ladbare Bibliotheken sind, die sowohl den zur Laufzeit dazu gelinkten Code als
auch den Stub-Code enthalten, den der Laufzeit-Linker (Id.so ) benétigt, um die dynamische Biblio-
thek zu finden. Die Ziffer hinter . so. gibt die Hauptversionsnummer an. In den typischen Library-
Verzeichnissen (zumeist /1 i b, /usr/1ib,/usr/1ocal/lib,/usr/X11R6/1ib und/opt/lib)
befinden sich oft Links von der Library-Hauptversion auf die tatsdchlich installierte Library.

Der Linker versucht per Voreinstellung Shared Libraries einzubinden. Es gibt allerdings auch Situa-
tionen, in denen die statischen Bibliotheken benutzt werden sollen. Sie konnen mit dem Schalter
-static  beim gcc das Einbinden von statischen Bibliotheken festlegen.
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2.3 Make

Unter den C-Quellen (Dateien mit den Endungen ,,.C2” bzw. ,.h") ergibt sich bei einem Projekt ein
System von Abhdngigkeiten. Wenn bestimmte Quell-Dateien modifiziert wurden, miissen einige,
aber in der Regel nicht alle, Module neu erstellt werden. Bei mehreren tausend Dateien (wie z. B.
beim Linux-Kernel) wére es aber unsinnig bei jeder kleinen Korrektur alle Dateien neu zu {iiberset-
zen. Ebenso mithsam ist, manuell diejenigen Dateien herauszufinden, die sich geédndert haben. Man
braucht also ein Werkzeug, das diese Abhingigkeiten erkennt und jeweils nur die nétigen Module
neu libersetzt.

Das Make-Utility leistet das Gewtinschte. Dem Make-Utility muss ein sogenanntes Makefile (Datei-
Name: ,Makefile”, diese Schreibweise ist wichtig) bereit gestellt werden, das die Abhingigkeiten
eines Projekts beschreibt: Module, Versionen (Debug-Version, Release-Version) sowie andere Infor-
mationen. Make erkennt anhand der Modifikations-Zeit der Dateien was sich gedndert hat. Das Ma-
kefile beschreibt die Abhédngigkeiten mittels , Targets” (engl. Ziele). Das Makefile bestehen aus einer
Menge von Regeln zur Steuerung der Ubersetzung. Sein Aufbau ist:

Ziel: Quelle Quelle ...
Shellkommando
Shellkommando

Das Ziel gibt meist an, welche Datei erzeugt wird. Falls eine der Quellen neuer ist als das Ziel, wird
das Ziel aktualisiert. Aktualitdt und Vorhandensein der Quellen werden vorher rekursiv sicherge-
stellt. Die Shellkommandos (durch Tabulatorzeichen eingeleitet!) erzeugen das Ziel aus den Quellen.
Dazu ein Beispiel (Bild 2.1):

go: bar.o foo.o test.o
gcc bar.o foo.o test.o -Im -Iglib -0 go
bar.o: bar.c
gcc -Wall -O2 -c bar.c
foo.o: foo.c
gce -Wall -0O2 -c foo.c
test.o: test.c
gce -Wall -O2 -c test.c

clean:
test.o ™ test.c
Anhdngigkeit
foo.h
—

m -rf  *.0
S
go foo.0 ? foo.c
/ bar.h
e

bar.o

bar.c

Hauptziel Zwischenziele Quelldateien
Bild 2.1: Abhingigkeiten des Beispiels

Ein Eintrag eines Makefiles sieht formal folgendermafien aus:

Target_Name: <Dateien oder Sub-Targets von den dieses abh angt>

&nbsp; <Tab-Zeichen> &nbsp; <Regel zum erstellen dieses Ta rgets>

Eine gemeine Falle fiir Anfanger ist, dass die zweite Zeile mit einem Tabulatorzeichen anfangen muss,
und nicht mit Leerzeichen.
Beim Aufruf von make kann angegeben werden, welches Target man erstellen méchte. Make erzeugt
dann alle hierfiir notigen Subtargets. Wird make ohne Parameter gestartet, wird das erste (oberste)
Target aus dem Makefile erstellt. Im Beispiel oben werden dann foo.o, bar.o, test.o und go
erzeugt.
Es gibt auch Targets, die keine Abhéngigkeiten haben. Im obigen Makefile haben wir ein zusitzli-
ches Target ,clean”, das dazu da ist, alle o-Files wieder sauber zu 16schen. Somit kann man mit dem
Kommando make clean wieder aufrdumen.
Viele targets konnen nicht (wie oben) durch einen einzigen Befehl erzeugt werden, sondern benétigen
mehrere Kommandos. In diesem Fall folgen auf die Zeile mit den Abhédngigkeiten einfach mehrere



2.4 Module 31

Zeilen, die alle mit <tab> beginnen. Auch die Abhéngigkeiten fiir ein target diirfen auf mehrere
Zeilen verteilt sein.

Im Beispiel oben ist ,,go” gleichzeitig ein Target-Name und ein Datei-Name. make sieht darin keinen
Unterschied. Auch die beiden Dateien foo.c und bar.c sind fiir make nichts anderes als Targets.
Diese hingen von keinen anderen Targets ab, sind also immer aktuell, und es gibt auch keine Re-
gel, um sie zu erzeugen. Wiirde nun beispielsweise die Datei bar.c nicht existieren, wiirde make
feststellen, dafi es das target bar.c , welches fiir bar.o benétigt wird, nicht erzeugen kann. Die Feh-
lermeldung lautet dementsprechend:

make: *+ No rule to make target ‘bar.c’. Stop.

make kennt noch viele weitere Moglichkeiten, von denen hier nur einige besprochen werden. Es ist

u. a. moglich, in Makefiles Variablen (eigentlich sind es Makros) zu definieren und zu benutzen. Nor-

malerweise verwendet man Grofibuchstaben. Gebrauchlich sind beispielsweise folgende Variablen:
CcC der Compiler

CFLAGS Compiler-Optionen
LDFLAGS Linker-Optionen

Auf den Inhalt dieser Variablen greift man dann mit $(CC) , $(CFLAGS) bzw. $(LDFLAGS) zu. Ein
einfaches Makefile eines Programmes namens go, welches aus einer Reihe von Objekt-Dateien zu-
sammengelinkt werden soll, konnte also so aussehen:

VERSION = 3.02

CcC = /usr/bin/gcc

CFLAGS = -Wall -g -DVERSION=\"$(VERSION)\"
LDFLAGS = -Im -Iglib

OBJ = dateil.o datei2.0 datei3.0 datei4.0o datei5.o

all: $(0BJ)
$(CC) $(CFLAGS) -0 go $(OBJ) $(LDFLAGS)

%.0: %.c
$(CC) $(CFLAGS) -c $<

Das %-Zeichen ist hier der Platzhalter fiir Regelmengen. Das Defaulttarget ist hier all , das erzeug-
te ausfithrbare Programm go. Dieses hdngt von allen Objekt-Dateien ab. Beim Linken werden zwei
Libraries dazugelinkt. An diesem Beispiel sieht man, dass eine Shell die Befehle ausfiihrt: Ohne die
Backslashes in \"$(VERSION)\"  wiirde diese ndmlich die Anfiithrungzeichen entfernen. Die Versi-
onsnummer soll dem C-Praprozessor aber als konstante Zeichenkette {ibergeben werden. Interessant
ist die letzte Zeile, wo der Compiler angewiesen wird, eine Quelle namens $< zu tibersetzen. Bei $<
handelt es sich um eines der sogenannten automatischen Makros, deren es unter anderem folgende
gibt:

$@ Ziel

$< erste Quelle

$ alle Quellen

$? Quellen, die neuer sind als das Ziel

Dazu ein Beispiel:

go: $(OBJECTS)

$(CC) $" -Im -lglib -0 $@
%.0: %.c

$(CC) $(CFLAGS) -c $<

2.4 Module

Module sind die einzige hohere Abstraktion, die C bietet, man sollte also reichlich Gebrauch davon
machen. Wie zerlegt man nun einem Programm in Module? Betrachten Sie dazu das folgende einfa-
che Beispiel:

#include <stdio.h>

| * Funktions-Prototypen */
int foo(int a, int b);
void bar(int a, int * result);

int main(void)

{
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int X = 2Y = 3, res;
res = foo(X, Y);
printf("%d\n", res);
bar(X, &res);
printf("%d\n", res);
return(0);

}

int foo(int a, int b)

{

return a + b;

}

void bar(int a, int * result)
*result = a;
}

Es sollen nun die Funktionen foo() und bar() in ein Modul ausgelagert werden. Es ergibt sich
erstens ein Programm-Testmodul test.c

[ * Testmodul */
#include <stdio.h>

/ * Funktions-Prototypen */
int foo(int a, int b);
void bar(int a, int *result);

int main(void)

{

int X = 2)Y = 3, res;
res = foo(X, Y);
printf("%d\n", res);
bar(X, &res);
printf("%d\n", res);
return(0);

}

Das Zweite ist ein Funktionsmodul modul.c

int foo(int a, int b)

printf("l am foo\n");
return a + b;

}
void bar(int a, int *result)

printf("l am bar\n");

xresult = a;

}
Das ist schon ganz nett und mittels make kann man modul.c und test.c  iibersetzen (ergibt mo-
dul.o und test.o )und zusammenlinken. Das Modul test.c  muss auf jeden Fall den Prototyp
von foo() und bar() kennen. Man konnte nun versucht sein, diese manuell vor das main() zu
schreiben. Dies ist aber nicht ratsam, denn man miisste alle Prototyp-Definitionen tiberall eintragen
bzw. éndern, wenn irgendwo modul verwendet respektive gedndert wiirde.
Besser ist es, die Prototypen in eine separate Datei zu schreiben, die man modul.h nennt (das ,h”
steht fiir ,Header-Datei”). Fiir das Beispiel oben sieht die Header-Datei mdul.h so aus:

[ = Funktions-Prototypen */
int foo(int a, int b);
void bar(int a, int *result);

Bei jeder Verwendung von module muss man jetzt nur noch dafiir sorgen, dass der Inhalt des Header-
Files am Anfang hinein kopiert wird, was sich mittels #include "modul.h" erledigen ldsst. Beach-
ten Sie die Gansefiifichen! Fiir das #include -Makro gilt: Dateien zwischen < > werden in den vor-
definierten Header-Verzeichnissen gesucht, Dateien zwischen " " werden im aktuellen Verzeichnis
(relativ zur C-Quelle) gesucht. Unser Testmodul sieht nun so aus:

[+ Testmodul */
#include <stdio.h>
#include "modul.h"

int main(void)
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int X =2 = 3, res;
res = foo(X, Y);
printf("%d\n", res);
bar(X, &res);
printf("%d\n", res);
return(0);

}

Es ist tibrigens sinnvoll, auch in der Datei modul.c zu Beginn das Header-File modul.h per #in-
clude einzubinden (schon, damit der Compiler warnt, falls die Prototypen und die Funktionen sich
auseinander entwickeln).

Bei grofieren Systemen kann es durchaus vorkommen, dass einzelne Module die Funktionen ande-
rer Module verwenden und daher deren Header-Dateien includieren. So kann es recht schnell zum
mehrfachen Einbinden der Header-Dateien (mit entsprechen seltsamen Verhaltensweisen von Pro-
gramm und Compiler) kommen. Mit den Préprozessor-Konstrukten #define und #ifndef  kann
man gewadhrleisten, dass eine Header-Datei jeweils nur beim ersten Mal effektiv includiert wird. Da-
mit sieht unser Beispiel-Headerfile folgendermafien aus:

#ifndef _MODUL_H_
#define _MODUL_H_

/ * Funktions-Prototypen */
int foo(int a, int b);

void bar(int a, int * result);
#endif

/+ _MODUL_H_»/

Nur wenn _MODUL_H noch nicht definiert worden ist, wird der Quellcode zwischen #ifndef = und
#endif  eingefiigt. Zugleich wird auch _MODUL_H _definiert. Hiermit wird sichergestellt, dass die
#ifndef -Bedingung bei zukiinftigen Includes nicht mehr erfiillt ist.
Wir folgen der C/C++-Konvention, indem wir fiir die jeweiligen Symbole den Datei-Namen der
Header-Datei verwenden und jeweils ein Unterline-Zeichen vorne und hinten anftigen. Ebenso wird
der Punkt im Dateinamen durch das Underline-Zeichen ersetzt. Wenn Sie sich fiir jede Header-Datei
an diese Konvention halten, kann nichts mehr schief gehen. Tun Sie es auch, wenn Sie der festen
Uberzeugung sind, dass keine Mehrfach-Inkludierung vorkommt. Beim #endif ~geben Sie als Kom-
mentar die Bezeichnung zum zugehorigen Symbol der #ifndef -Direktive an. So wissen wir immer,
zu welchem #ifndef  ein #endif gehort.
Das Makefile zum Beispiel muss natiirlich nun auch das Header-File berticksichtigen:
go: modul.o test.o
gcc modul.o test.o -Im -Iglib -0 go
modul.o: modul.c modul.h
gcc -Wall -O2 -¢c modul.c
test.o: test.c
gcc -Wall -O2 -c test.c

clean:
m -rf *.0
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